Sakerhetskopiering

Den dag man stir dir med en kraschad eller stulen hdrddisk,
angrar man att man inte tagit en sikerhetskopia. Pd hdrddisken
finns oersdttligt material som bilder och texter, e-post, film, musik
och kalkylblad. Detta kan aldrig ersittas utan en sikerhetskopia!
Dagens hirddiskar kan ha en livslingd pd dnda upp till tio dr, men de
kan ocksd gi sonder inom 5 minuter. Sjilva windowsinstallationen
och programmen kan dterskapas frin sina installationsdiskar dven
om det tar tid, men de egna dokumenten dr forsvunna for evigt!

Séakerhetskopiera forst och framst de filer som &r unika och som
inte kan aterskapas. Flera ars arbete kan ga forlorat om oturen
ar framme. Ar du som de flesta av oss har du nog latit Windows
spara filer ddr programskaparna foreslar utan att reflektera
over hur du sjilv vill ordna dina dokument pa harddisken. Da
bor de flesta av dina datafiler finns i mappen Mina dokument.
Det dr enkelt att kopiera denna mapp. Tank pa att spara sédker-
hetskopian pa ett sakert stille utanfor ditt hem tex pa nagon av
nattjansterna (se rutan sid 5-3), for att inte bli av med mappen
om du skulle rdka ut for brand eller stold. Nattjansterna har
brandskydd och sakerhetskopiering for att dina filer ska finnas

i sdakert forvar. Ett annat satt ar att byta
tjansten lagra siakerhetskopia med en vén,
men denne kan ju da ta del av innehallet.

Forr var komprimering viktig for att fa plats
med allt. Men diskutrymme kostar nu bara
en tiotusendedel av vad det gjorde for 20
ar sedan varfor komprimering inte ar lika
viktig. HOg komprimering innebdr mer
plats for dokument, medan ingen kompri-
mering gor sakerhetskopieringen snabbare.

For sdakerhetskopian kan man anvidnda en
extern harddisk som ansluts till usb eller

Raid ir en enkel och automatisk
sdkerhetskopiering med flera
harddiskar

Med en sk Raid 1 Redundant
Array of Independent Disks kan
tvd harddiskar spegla varan-
dra, sa att du hela tiden har tva
identiska kopior. Skulle den

ena sluta fungerar anvands den
andra automatiskt. Da spegling
kan lasa fran bada diskarna blir
[dshastigheten ndgot hogre, men
skrivprestandan forsamras.
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Hur ska jag sdkerhetskopiera?

dvd-skivor. Det finns externa harddiskar med inbyggt saker-
hetskopieringsprogram déar man bara trycker pa en knapp for
att starta sakerhetskopieringen.

Hur ska jag siakerhetskopiera?

Forsta gangen, och sedan varje manad

Metoder for sikerhetskopiering

Avbild eller image &r en identisk fy-
sisk kopia av originaldisken. Disken
kopieras sektor for sektor. Allt gam-
malt skrap foljer med varfor det ar
[ampligt att forst rensa harddisken.

Fullstandig sdakerhetskopiering Alla
filer som svarar mot ditt urval kopie-
ras oberoende av om de andrats eller
ej sedan foregdende sdkerhetskopie-
ring. Detta kan vara ett bra val om
man inte har alltfor stora mangder
data som ska sakerhetskopieras.
Borja alltid med att gora en fullstian-
dig sakerhetskopia.

Vid inkrementell siakerhetskopiering
sparas endast det som har dndrats
sedan foregdende sidkerhetskopiering.
Urvalet gor att sdakerhetskopieringen
gdr betydligt snabbare. Forslagsvis
gor man en full backup varje ménad
och dessemellan inkrementella saker-
hetskopior. Detta ar en snabb metod,
som tilldter sakerhetskopiering ofta.
For att gora en full aterstallning kravs
den forsta, fulla sakerhetskopian

och alla efterfoljande inkrementella
kopior.

Vid differentiell sdakerhetskopiering
sparas alla andringar som gjorts
sedan den senaste fulla sdkerhetsko-
pieringen. For att gora en full ater-
stallning kravs darfor bara tva filer,
den fulla kopian och den senaste
differentiella. Detta ar ett mellanting
mellan de tva forsta.

eller kvartal, du gor en sakerhetskopie-
ring bor du gora en fullstandig kopia av
dina diskar, vilket kan ta flera timmar.
Darefter bor du med jamna mellanrum
gora en sk inkrementell backup varvid
man endast tar backup pa de filer som
andrats sedan man senast tog backup.
Kopieringen kan ske automatiskt eller
sd kan du sjélv bestdlla den. Det kan
vara bekvamt att schemaldgga sidker-
hetskopieringen till en tid da du kan
lata datorn vara pa och lata kopieringen
ske pa egen hand.

Det kan vara klokt att spara de senas-
te tre backuperna for att gardera sig.
Aldre backuper kan man radera efter-
hand. Nér du skapat din forsta backup
kan du hantera tidigare sdkerhetsko-
pior via Kontrollpanelen, Sikerhets-
kopiering och aterstillning. Klicka pa
Hantera utrymme for att komma at
ett fonster for hantering av dina data.
For att spara plats kan du klicka pa
Andra instillningar under rubriken

Hur ska jag sdkerhetskopiera?
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Systemavbildning , och vilja att ta bort dldre varianter, genom
att klicka pa Visa sidkerhetskopior och ta bort dessa.

Ovning 4-1. Planera din sikerhet
For att fa en god sdkerhet bor du

forst svara pd ndgra fragor och sedan

skriva ner en plan.
1. Vilka ar dina oersittliga filer?
2. Var finns de?

3. Hur ofta bor de sikerhetskopieras?
4. Var ska kopiorna lagras?

5. Hur ska jag gora sakerhetskopie-
ringen? Lais vidare.

6. Skriv ner en plan och f6lj den!

Sakerhetskopiering

Sakerhetskopiera viktiga dokument

Oppna Kontrollpanelen/Sikerhetskopiering och aterstill-
ning, se bild 4-1. I foljande fonster viljer man Konfigurera
siakerhetskopiering. Har du anvént sakerhetskopieringen tidi-

are finns i stéllet knappen Sakerhetskopiera nu. Klicka da pa
Andra instillningar.
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Anvind filernas dndelser for att
kdnna igen olika dokumenttyper
Bildfiler jpg, tiff, png
Textfiler doc, docx
Kalkylblad xls

Film avi, mp4

Musik mp3, waw

Bild 4-1. Fonstret Sdkerhetskopiering och aterstallning i Windows 7
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hetskopian ska placeras.
Se bild 4-2.

OBS! Det gar inte att
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Bild 4-3. Valj vilka diskar och mappar du
ska sakerhetskopiera. Satt bock i rutan om du

vill ha med en systemavbildning.

Aterskapa dokument

du ska sdkerhetskopie-
ra, och da ingdr en sys-
temavbildning. Du kan aven vilja
vilka objekt du vill sdkerhets-
kopiera, se bild 4-3. Nar du valt
klickar du pa Nasta.

3. Nar? I det sista steget bekraftar
man vad som ska sdkerhetsko-
pieras och nar det ska ske. Klicka
pa Spara instillningarna och
Avsluta.

Forsta gangen startar en saker-
hetskopiering direkt. Kér manu-
ellt genom att klicka pa Saker-
hetskopiera nu.

Om du inte kdnner dig hemtam med datorn bor du ta hjalp

forsta gangerna!

Ga till Kontrollpanelen/Sikerhetskopiering och aterstill-
ning/Aterstill mina filer. I foljande fonster kan man vilja att

Forbered for sédkerhetskopiering

aterstélla filer, mappar eller att soka fritt efter data. Aterstill en
mapp genom att klicka pa Bladdra efter mappar och i nésta ruta
valja vilka mappar som ska aterstallas. Klicka sedan pa Nasta.

Man kan vilja att aterstélla filerna till den

ursprungliga platsen

eller till en ny plats. Klicka pa Aterstill och darefter Slutfor.

Skapa en systemreparationsskiva [emppm—

Missa inte mdgjligheten att branna
en skiva som kan laga en strulande
dator. Klicka pa Kontrollpanelen/ ..
Sakerhetskopiering och aterstill-
ning. Darefter klickar du i vans-
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termenyn pa Skapa en System-
reparationsskiva. Ligg en brann-
bar cd eller dvd i brannaren och
klicka pa Skapa skiva. Skivan blir [ e | s |
sjdlvstartande.
Bild 4-4. Skapa en systemreparations-

skiva pd en CD-skiva.

Ovning 4-2. Med systemreparationsskivan startas en strulande dator i fyra steg:

1. Satt in Systemreparationsskivan

och starta om datorn. D& Tryck pa T
valfri tangent for att starta fran CD...
visas gor du det. d

2. Vinta medan "Windows is
loading files” visas, och vinta medan
”Starting Windows”-animeringen
visas. d
h

Forbered for sikerhetskopiering

3. Vilj sprdk och tangentbordslayout.

ryck pd Nasta.

4. | foljande steg kan du vilja om

u vill forsoka reparera en befintlig

Windows-installation eller om du vill
dterstilla datorn med hjilp av en sys-
temavbildning du skapat tidigare. Om

atorn inte fungerar s bor du i forsta
and prova att reparera datorn.

1. Uppdatera operativsystem, drivrutiner och program

automatiskt
Med internet ar det latt att halla Windo

ws uppdaterat sa att

sakerhetsproblem fixas snabbt. Se vidare nasta kapitel.
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Forbered for sdkerhetskopiering
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Nar du skapar en harddiskkopia
kommer den att vara en spegelbild
av datorns harddisk, precis som
den sdg ut ndr du gjorde kopian
med allt inklusive skrdp och fel. I
Windows finns en inbyggd funktion
for att stida harddisken. Klicka pa
Dator i Startpanelen och hogerklicka
sedan pa den disk du vill rensa och
valj Egenskaper, se bild 4-5. Klicka

B LI s G
BE 10 4o S e L GE

ST O Wl L

{wmiit gemws | | sedan Diskrensning for att tomma

papperskorgen och ta bort temporara

A i 4 S e filer som lagrats pa datorn mm. Nar
s TH e cpac @l w e eE e s R

[ SRETRTE LR Y

stadningen ar klar far du ett medde-
lande om hur mycket diskutrymme

[ ] auew wwias | som frigjorts.

Bild 4-5. Egenskaperna for en hdrddisk 3. Separera operativsystemet och

med knapp for Diskrensning.

privata filer

De privata filernas sdkerhet beror
ocksa pa var de ligger sparade. Hall gdarna isdar operativsystem
och privata filer och spara alla privata filer pa en annan enhet,
sa att de ligger i sakerhet och inte blir 6verskrivna om du skulle
behova ldsa in harddiskkopian efter en systemkrasch. Om de
ligger pa Windows skrivbord ndr Windows kraschar far du
problem att ridda dem!

Har du tva diskar i datorn kan du anvanda den snabbaste, till att
installera operativsystemet och program pa. Den andra disken
anvands for dokument, bilder, filmer och alla storre filer som
du arbetar med. Aven Windows vixlingsfil drar fordel av att
placeras pa annan disk dn operativsystemet och programmen.

Ovning 4-3. Flytta mappen Mina dokument

1. Hogerklicka pa mappen och vilj

Egenskaper.

2. Under Mal véljer man Flytta

3. Leta upp vart du vill placera
mappen Mina dokument och klicka
OK for att flytta.

Med en systemavbildning kan disken &terstéllas
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Andra virtuella minnets plats under E_
avancerade systeminstdllningar, vilka
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Bild 4-6. Flytta gdrna det virtuella

Med en systemavbildning kan
disken aterstallas

En systemavbildning omfattar auto-
matiskt de enheter som kravs for att

- . ; minnet till annan disk.
kunna kora Windows med Windows-
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programmet, installerade program, sys-

teminstallningar och dokument. Du kan anvanda en systemav-
bildning for att helt aterstilla datorn efter en krasch. Alla aktu-
ella program, systeminstallningar och filer ersatts med innehdl-
let i systemavbildningen, s att du snabbt och enkelt kan borja
arbeta igen.

Aven om systemavbildning ocksa omfattar dina egna person-
liga filer bor du sdkerhetskopiera dina filer regelbundet med
hjélp av tex Windows Séakerhetskopiering sa att du kan ater-
stdlla enskilda filer och mappar vid behov.

Nar du just gjort en nyinstallation av Windows och sedan dgnat
tid at att installera program, konfigurera e-postkonton, anpas-
sat datorn som du vill ha den, kan det vara bekvamt att gora en
systemavbildning. Den kan du sedan anvéanda for att installera
om Windows med alla program och dokument. Samma galler
ndr du vill byta ut harddisken och flytta allt innehall pa din
nuvarande harddisk till den nya hardisken.
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Skapa systemavbildning

o v e Klicka pa Kontrollpanelen/

Sidkerhetskopiering och ater-
stillning. Darefter klickar du i
vanstermenyn pa Skapa en sys-
temavbildning. I forsta steget far
du nu valja var du vill spara din
systemavbildning. Nar du valt
plats klickar du pa Nasta. Vilj
vilka enheter som ska inkluderas
i sakerhetskopian tex C:. Klicka
pa Nasta och bekréfta install-
ningarna och klicka pa Starta
sidkerhetskopiering. Nu startar
systemavbildningen vilket kan
LI ta lang tid.

Bild 4-8. Skapa en systemavbildning pd en

USB héarddisk.

Aterstill datorn med en systemavbildning

Nér du aterstéller datorn fran en systemavbildning ersatts alla
program, systeminstallningar och filer med dem som finns pa
systemavbildningen. Innan du aterstéller datorn med hjalp av
en sparad systemavbildning bor du darfér gora en sékerhets-
kopia av allt viktigt som du sparat pa datorn efter det datum
da du skapade systemavbildningen, annars kan dessa filer ga
forlorade under aterstallningen.

Folj stegen 1 — 4 i 6vning 4-2 ovan aterstdll med en system-
avbildning och fortsdtt med 5. Vilj systematerstillningsalter-
nativ. Har viljer du i stillet alternativet Aterstill datorn med
hjilp av en systemavbildning som du skapat tidigare och
klickar pa Nasta.

Nu gors en sokning efter systemavbildningsfiler pa datorn. Om
ingen systemavbildning hittas visas ett meddelande om det.
Detta ar vanligt om du tex sparat systemavbildningen pa en USB-
harddisk. Anslut da USB-disken och klicka pa Forsok igen. Om
systemavbildningen finns pa DVD sétter du in den sista DVD-
skivan som anvandes nér du skapade systemavbildningen.

Sédkerhetskopiera med andra program
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I nasta dialogruta visas alla systemavbildningar pa den valda
platsen. Om det finns fler d4n en systemavbildning markerar du
den du vill anvanda och valjer Nasta.

Bekrafta att det ar korrekt och klicka pa Slutfér for att starta
aterstéllningen. Innan aterstallningen startar far du en varning
om att all information pa de diskar som du aterstaller forsvin-
ner under aterstallningen. Klicka pa OK om du ar inforstadd
med detta. Sedan startar systematerstallningen. Med hjalp av
indikatorn kan du se hur stor del av aterstallningen som slut-
forts. Nar den ar klar startas datorn om med den aterstillda
Windows-installationen. Nar du loggar in forsta gangen visas
ett meddelande om att aterstdllningen har slutforts och du far
en fraga om du vill aterstélla dina dokumentfiler fran en sepa-
rat sakerhetskopia. Om du skapade en sddan innan aterstall-
ningen kan du gora detta, annars dr det bara att borja arbeta
med din aterstdllda dator.

Sakerhetskopiera med andra program

Enklaste sakerhetskopieringen

Enklaste sattet dr att sjdlv med jamna mellanrum kopiera alla
mappar med dokument, bilder, film mm med utforskaren. Om
du kan diciplinera dig att ta en kopia ofta, duger Utforskaren
gott. Gor det till en rutin att pa en viss dag varje vecka eller
manad gora en sdkerhetskopiering av dina dokument. Men
vem kommer ihadg att gora det? Som hjalp pa traven finns da
det lilla svenska programmet Cobian av Luis Cobian.

Cobian Backup 10
www.cobian.se

Cobian har lyckats kombinera goda funktioner med ett enkelt
granssnitt. Har finns backupscheman, filfilter, inkrementell
backup, generationshantering, sidkerhet med l6senord, olika
krypteringsalternativ och komprimering av de sparade filer-
na. Du kan ocksa gora en backup till en alternativ plats for att
oka sakerheten ytterligare. I Cobian finns en liten handbok,
dédr méanga fragor besvaras pa ett begripligt sitt. Det ar rikligt
med val for sjdlva kopieringen, men for aterstallning ar det
Utforskaren som géller.
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Sékerhetskopiera med andra program

Ovning 4-5. Testa Cobian!

Ladda ner Cobian, installera och gor ~ Hur ser kopian ut?
en backup av nagra oersattliga filer.

F-Secure Online Backup
http://www .f-secure.com

Med F-Secure Online Backup far du obegransat med plats pa
webben for alla dina viktiga filer, sa att de alltid finns kvar dven
om harddisken gar sonder eller datorn blir stulen. Prova gratis
90 dagar.

Paragon Backup & Recovery 2011
Www.paragon.com

Med Paragon Backup sdkerhetskopieras automatiskt allt du har
lagrat pa din harddisk sa att du far med alla systemfiler och
hela Windows. Sparar du kopian pa cd- eller dvd-skivor kan du
mata in forsta skivan for att snabbt aterskapa harddisken nar
det behovs. Man kan sdkerhetskopiera till en sekundar hard-
disk, USB-enhet eller en DVD-brannare.

I hdandelse av en ordentlig systemkrasch kan kopian anvandas
for att aterstdlla datorn, inklusive personliga filer, operativ-
system och installerade program. Sakerhetskopior uppdateras
automatiskt medan du anvéander din dator.

Programmet  kan
- & skapa en radd-

Bild 4-9. Paragons sdkerhetskopiering.

RESELp e S e . ningsskiva, som dr
———in - :I speciellt  anvand-
bar nédr datorn inte

—_— = kan starta. Man
s kan aven aterskapa
Fg-t enskilda filer och

_ — mappar, da det inte

s - = alltid ar nodvandigt

: — u | att aterskapa hela
ji [ e o w1 | harddisken. Du
e kan &dven skapa en

sakerhetskopia som
endast innehaller
valda mappar och

Hur mér harddisken?

4-11

filer. Hela harddisken kan klonas. Programmet kan dven laga
datorns bootsektor och radera data pa ett sakert satt.

Spara sdkerhetskopior hos en vin med Crashplan
www.crashplan.com

Man kan styra vad som ska kopieras, vart och hur ofta. Sedan
fortsatter programmet automatiskt att halla sdkerhetskopian
uppdaterad. Man kan lagra sakerhetskopian pa en disk anslu-
ten till din dator, eller pa en disk i en dator som star hemma hos
nagon du kdanner. Om en bekant ocksa installerar Crashplan kan
ni lagra sakerhetskopior hos varandra. Att Crashplan kopierar
bade till en lokal disk och till en som finns ndgon annanstans
ger en kraftigt okad datasdkerhet, men vannen kan ju se.

Hur mar harddisken?

Medan jag arbetade med artikeln borjade datorn att ibland
uppfora sig konstigt pa ett sdtt som jag inte forstod. Nar jag
testade de olika programmen avsldjades att jag hade en dalig
hérddisk, se bild 4-10. Varningen ledde till att jag skaffade en ny
och kunde kopiera alla filerna till den nya @ven om jag hade en
sakerhetskopia. Efter bytet av disk fungerade datorn OK.

Nar en harddisk borjar lata konstigt kan vara ett tecken pa en
forestdende krasch. Flytta data fran disken sa snart som majligt!

GSmart Control

gsmartcontrol.berlios.de

Det har programmet haller ett

oga pa harddisken. Om harddis-

ken visar tecken pa att fungera *ffEe
allt sdmre far du veta det i god "™

Lheet Tull-taas

tid innan den gar sonder. Fr oot e [ ]
Alla harddiskar kommer med =
en inbyggd funktion, SM.AR.T.  Espscases 0 %1

(Self-Monitoring, Analysis and Fesssdinemmmmg B mnie
Reporting Technology), vilken -

héller koll p& vad som hinder -
med disken. GSmart Control kan
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lasa denna information och ge Bild 4-10. GSmart gav en ordentlig varning

en halsorapport. GSmart Control i ilsket rott innan katastrofen intraffade.
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kan ocksa soka igenom enheter efter fel pa harddisken for
att upptdacka problem. Programmet har tre tester av vaxande
omfattning.

Hard Disk Sentinel

www.hdsentinel.com

Ett annat analysverktyg for harddiskar ar Hard Disk Sentinel
som i bakgrunden berdknar diskens status, temperatur och
hélsa och sedan varnar, sa att problem upptacks innan de stal-
ler till med problem.
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Bild 4-11. Hard Disk Sentenial kontrollerar diskarnas temperaturer men varnade
ocksa for den kranglande disken.




